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Welche Angriffe gibt es und wie kdnnen diese heute
mittels einer Firewall verhindert werden?
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Motivation:

Immer wieder hort man, dass Firmen oder Privatpersonen Opfer von Angriffen auf
ihre Rechner / Server geworden sind. Grinde daftir sind zum einen blaudugiges
Vertrauen in eine Firewall die alle Angriffe abwehren soll, zum anderen das nicht
vorhandene Wissen uber die Moglichkeiten die einem Angreifer gegeben sind, dass
Firmennetz zu infiltrieren und anzugreifen.

Zielsetzung:

Zielsetzung dieser Wissenschaftlichen Arbeit ist es, dem Leser eine Uberblick, tiber
die Mdglichkeiten eines Angriffes in ein Firmennetz oder Privatnetz, zu verschaffen.
Ebenfalls soll erlautert werden, in wie weit eine Firewall fur die Angriffe ausreichend
ist und ob noch andere Vorkehrungen getroffen werden mussen.

Ausgeschlossene Bereiche:

Es soll in der Wissenschaftlichen Arbeit keine Kosten / Nutzenanalyse gemacht
werden. Es wird auch kein Vergleich wie ,Vorteil / Nachteil“ von Softwarefirewalls
gegenuber Hardwarefirewalls und umgekehrt, erstellt.



Inhaltsangabe / (Grob-)Gliederung:

1. Welche Angriffe auf Netzwerke / Server gibt es?

Wirmer

Trojaner

Denial of Service
Spoofing

Session Hijacking
Bufferoverflow
Formatstring-Angriffe
Race-Condition
SQL-Injektion
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2. Was kann eine Firewall heute

a. Was ist eine Firewall
b. Softwarefirewall
c. Hardwarefirewall

3. Was eine Firewall nicht kann
a. Welche Angriffe kann eine Firewall nicht verhindern
b. Loésungen
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